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Videovigilancia Inalambrica
BreezeNET B10

Instalaciones de Seguridad

Durante los ultimos afios el crecimiento de instalaciones de seguridad remota (huertos
solares, polvorines, etc) sin vigilancia fisica, ha provocado que se utilicen diversos
medios de transmision para el transporte de la senal ADSL que enlaza este tipo
de instalaciones con la central receptora de alarmas que se encarga de su supervision.

Los medios de transmision mas demandados actualmente para poder establecer
esta comunicacion son: comunicaciones via satélite y enlaces inalambricos bajo

la tecnologia WiMAX.

PUNTO DE ), @
RED

=
=

A
1

VIDEOVIGILANCIA Y
COMUNICACIONES EN
HUERTAS SOLARES !

CENTRO DE CONTROL

I«P'---"‘h-l
— _,.-l‘,

POLVYORIHES

—_

En este tipo de instalaciones las camaras de CCTV estan siempre presentes, bien
como el corazén de la propia instalacién de seguridad a través del analisis de video
0 como supervision a otras alternativas (soluciones perimetrales en valla, enterradas,
barreras de microondas, etc).

Se disponen a lo largo de un perimetro y permiten el control visual a la central
receptora ante un evento o simplemente para la ejecucion de las rondas de vigilancia
remota.
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Por regla general estos perimetros no
superan los 2 Kms. De esta forma y
considerando una separacion
aproximada de 60 metros entre
camaras, concluimos que las
instalaciones remotas tienen un
numero maximo aproximado de 32
camaras.

La sefal de todas estas camaras se
transportan hasta un punto central donde
se conectan a una combinacion de
grabadores digitales con distinto numero
de entradas (4,8,12 6 16 sefales) segun
necesidad.

Dependiendo de cada fabricante, el algoritmo de compresion utilizado (MPEG4,
Wavelet, etc) DEBE garantizar en las imagenes un excelente compromiso de
calidad/tiempo de refresco con el menor ancho de banda posible para resultar
efectivo en las centrales receptoras y minimizar los costes de las comunicaciones.

BreezeNET B10

Tu Punto de Red Inalambrico para Videovigilancia

BreezeNET B10 es una pareja de antenas de reducidas dimensiones para exteriores
(IP67) y de instalacion sencilla que trabaja en la banda libre de 5.4Ghz en
configuracién punto a punto con 10Mbps de ancho de banda, y al igual que el resto
de la familia BreezeNET B de Alvarion, disfruta de Calidad de servicio (QoS) y soporta
NLOS (enlaces sin linea de vision directa).

Configuracién Punto a Punto

\ C BreezeNet B10
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El ancho de banda del BreezeNET B10 medido en vacio en el
Laboratorio de BFi Optilas

Como hemos expuesto, el BreezeNET B10 dispone de un ancho de banda de
5Mbps en ambas direcciones segun sus especificaciones técnicas.

Sin embargo, queremos constatar que la instalacion de estos equipos en campo
alcanzara las expectativas segun especificaciones. Para ello es absolutamente
necesario realizar un conjunto de pruebas en el laboratorio de BFi OPTILAS.

Atal efecto, se realizara la medida del ancho de banda real ofrecida por estos enlaces
en vacio, es decir, sin equipo alguno conectado y sin considerar la atenuacion del
medio al realizarse las pruebas en el interior del laboratorio con escasa distancia
entre las antenas del enlace.

Para generar el trafico que simule la comunicacién en campo entre la instalacion
remota y el punto de conexion ADSL que permitira el enlace, se ha utilizado un
software disefiado a tal fin.

Paquete de 100Kbyte en vacio en ambas direcciones
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settings |

From (Endpoint 1) 'ocalhost
To (Endpeint 2) 192 168 13510
Protocal TCP

Start Time 18092008 16:20.11
Stop Time 1802008 16:20:12
Data Size 100 kByles

Throughput Results

et L,
Endpoint 1 Endpoint 2

IP Address locahost 152 168 125 10

Endpoint Version 5.1 Busld 2407 (Retail) 5 1 Busid 2407 (Retaif)

Operating Systam Windows XP (32-bit) 5.1 Buskd 2600 Sensce Pack 2 VWindiows )P (32-tat) 5.1 Buld 2000 Senice Pack 2

104TTE4 (KB) 520884 (KB

|

QCheck Details

§

3.0 Busld 42 (Ratail)

Qchedk provides a ‘quick check’ of network perdformance. For mofe n-deplh network pedormance lesting, advanced troublleshoaling and 24 by T perfoimance monitaning, consider one of our ofher
performance todls. EChanot rons performance lests by drving trafic that looks ke real applcation traffic (e g, ViolP, ERP, email) sChariol can generale a single connechon e Qcheck or the traffic

of hundreds of thousands of users.
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Paquete de 1000Kbyte en vacio en ambas direcciones

La transmisién de un paquete de 1000Kbyte bajo el protocolo TCP/IP en ambas
direcciones, nos permite constatar un ancho de banda real en la comunicacion de
4,848Mbps en cada direccion.

Como podemos observar, el ancho de banda ha disminuido, debido al paquete
de red que hemos transmitido. Esto se debe a que, cuando un paquete excede
los 100kbytes, como es el caso actual, el sistema sigue dividiendo los paquetes
en un tamafio maximo de 100Kbytes, y el aumento de las cabeceras hace que

nuestro ancho de banda disminuya por el incremento de las colisiones.
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OCHE
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Endpoint 1) localhost
dpoint 2) 192.168.135.100
WIRELESS ol TCP
LAN-RF Ime 08/10/08 16:26:26
Ime 06/10/08 16:26:28
ze 1000 kBytes

kihput Results

jhput 4 B48 Mbps

@

int Details
FIBRA OPTICA Endpoint 1 Endpoint 2
ress localhost 192.168,135.100
Int Version 5.1 Build 2407 (Retail) 5.1 Build 2407 (Retail)
Ing System Windows XP (32-bil) 5.1 Build 2600 Senice Pack 2 Windows XP (32-bit) 5.1 Build 2600 Senice Pack 2
y 523884 (KB) 1047784 (KB)
k Detalls
n 3.0 Build 42 (Retail)
NETWORKING
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El ancho de banda mas desfavorable para la carga de Video utilizando
Grabadores Digitales de la firma CIEFFE

Los grabadores digitales de la firma Cieffe distribuida por BFi OPTILAS, permiten
altos ratios de compresion a través del algoritmo MPEG4 adaptado. Este algoritmo
permite el mejor compromiso entre calidad y tiempo de refresco en imagenes por
segundo al adaptar el contenido de la informacién al ancho de banda disponible.

¢ Coémo configurar el algoritmo MPEG4 adaptado en los grabadores digitales
de Cieffe?

Dentro del escenario que nos ocupa, la situacion mas desfavorable la encontramos
en aquellas instalaciones con un elevado nimero de camaras en las cuales ademas
hay constantemente movimiento, provocando que las imagenes contengan mucha
mas informacioén y el peso de la misma sea notablemente mayor, penalizando la

transmision.

Adaptive settings

Division Comunicaciones
Inaldmbricas

Dado que estas instalaciones estan compuestas casi
en su totalidad por camaras fijas, y que cuando
disponemos de algun domo, éste se utiliza para
WiReLess supervisién desde la central receptora, es decir, no

suelen estar realizando rondas permanentemente
para no disminuir su tiempo de vida, las imagenes
que visualizamos seran casi siempre fijas y con escaso
movimiento.

GRS

FIBRA OPTICA

Ahora bien, existe un escenario extraordinariamente
desfavorable que es el que nos encontramos en aquellas
instalaciones en las que la iluminacion en la escena no es

®

NETWORKING suficiente para la sensibilidad de las camaras instaladas
o bien la respuesta espectral de dichas camaras no es
50|ucione; suficiente.
Bondo Ancho
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En estas situaciones, tendremos ruido en todas las camaras y las imagenes
de cada una de ellas estaran en constante movimiento penalizando
sobremanera la transmisién en lo que a ancho de banda se trata.

Calculo del ancho de banda mas desfavorable con un grabador digital de 16
entradas de video LN16500RM de Cieffe en el laboratorio de BFi OPTILAS.

Se han dispuesto 16 senales de video en una sala del laboratorio de BFi OPTILAS
en la que se ha reducido notablemente la iluminacién para superar el nivel de
sensibilidad de las camaras en cuestion.

Ademas, dentro de la sala se encuentra una persona en movimiento ocupando una
parte importante de la imagen para penalizar todavia mas el escenario en lo que a
trafico se refiere.

Suponiendo que en las condiciones antes detalladas se visualizasen simultaneamente
desde la central receptora las 16 sefiales de video, encontrariamos un consumo de
1047Kbps utilizando la misma herramienta de medida que la dispuesta para el punto
de red inalambrico BreezeNET B10, tal ycomo puede apreciarse en la figura inferior.

Por otra parte cabe recordar que lo normal es monitorizar Unicamente a la central
receptora la camara alarmada o las grabaciones de las sefiales de video una a una.
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From [Endpoint 1) locahost
Te (Endpeint I} 192 188,135 10
Protocol TCP
Start Time 18092008 162011
Stop Time: 182008 1620012
Duta Size 100 kBytes
WIRELESS
LAN-RF
Endpoint 1 Endpoint 2
IP Addreas lacahost 102188 135 10
Endpoint Verskon 5.1 Build 2407 (Retadl) 5.1 Bukd 2407 (Reta
Cperating System Windaws XP (32-bi1) 5 1 Build W00 Serice Pack 2 Wincows XP (32-5a0) 5 1 Bl 2000 Sendcn Pack 2
Meamoary 104TTE4 (KB) D084 (KB)
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Conclusiones

Hasta ahora hemos visto el consumo real de ancho de banda en nuestra instalacion
debido a los grabadores digitales, considerando el escenario mas desfavorable.

Asimismo, hemos medido la pérdida de ancho de banda en el canal por las colisiones
producidas en los paquetes cuando la informacion transmitida tiene un peso elevado.

Hemos concluido que en la situacidn mas adversa consumiremos 1Mbps del ancho
de banda neto proporcionado por el BreezeNET B10 y que por tanto dispondremos
de otros 4 Mbps para el enlace en campo.

So6lo nos falta abordar las pérdidas debidas a la propia instalacion.

Calculo de pérdidas de Ancho de Banda en la transmisién de senales
radio

Para la prospecciéon de nuestro radioenlace BreezeNET B10 es imprescindible el
conocimiento de un conjunto de parametros a tener en consideracion en el analisis
del enlace. El margen del radioenlace, y por lo tanto, el ancho de banda y nivel de
sefal a ruido varian en funcion de las condiciones que le acompafan, con lo cual,
es de gran importancia conocer cuales son estos factores que afectan a nuestros
resultados, cual es la medida de esta variacion, y como podemos evitar en la medida
de lo posible su efecto.

Division Comunicaciones 1. Perfil del terreno, Obstrucciones, Zona Fresnel

Inaldmbricas

El primer parametro a tener en cuenta en el estudio de nuestro radioenlace BreezeNET
B10 es el perfil del terreno.
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En este estudio no s6lamente tenemos en cuenta los desniveles del terreno, sino
también la presencia de vegetacion, edificaciones, y demas obstaculos. La presencia
de obstaculos causa la aparicion de distintos fenbmenos de propagacion, entre los
cuales es de gran importancia distinguir el fendmeno de Difraccion.

Las ondas electromagnéticas que se transmiten desde nuestra antena se atenuan
al encontrarse con obstaculos en su camino hacia el receptor, por lo que la onda
radiada se convierte en una superposicion de ondas secundarias. Conocemos como
la zona de Fresnel el area dentro del cual se acumula la mayor parte de la energia
de nuestra senal. Es éste uno de los parametros mas importantes en el anélisis de
nuestro radioenlace.

En el estudio de un radioenlace, hay que analizar siempre la obstruccion de la zona
Fresnel, y como varia esta relacion el resultado que esperamos de nuestro enlace.

Azimut=ul, 8 Elew. angle=-.dd/
PathLogs=150,0dB E field=53.2dBpvym

Ulearance al / ikm
Pt lewel=-78,0dBm

wyorst Fresnei=U, i
Foclevel=28.1312p

Uistance= | 1 44kin
P Felative=-7,0dB

Funto Central

La modulacién ortogonal OFDM implementada en los equipos BreezeNET B10,
igual que el resto de la familia Punto a Punto BreezeNET B, nos permite enlaces
de gran alcance a pesar de la existencia de estos obstaculos (situacion nLOS,
NLOS).

Sin embargo, es importante saber que el valor del ancho de banda y el nivel de
Senal a Ruido (parametros de gran importancia y alta sensibilidad en un enlace)
pueden variar, tal y como hemos mencionado anteriormente, en funcion del tipo del
obstaculo, y las condiciones del enlace.

A continuacién, exponemos tres situaciones donde los parametros mencionados se
ven afectados de manera diversa por la presencia de obstaculos

BF; OPTIAS un Especialito pora coda mercado iy

7 OPTILAS



7 OPTILAS

- Caso 1. Esta es la situacion ideal donde solamente se considera la presencia del
transmisor y el receptor. Las pérdidas en este caso estan en funcién de la frecuencia
y la distancia.

Path loss= 32.4 + 20 log d; F: frecuencia en MHz, d: distancia en KM (esto se conoce
también como pérdidas al aire libre - free space loss)

i ?
N

- Caso 2. En este caso se tiene en cuenta el efecto multicamino producido por las
reflexiones de la sefial radiada por casua de la superficie de la tierra.

En este caso también se tendran en cuenta la altura de cada una de las antenas.
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- Caso 3. En este caso tenemos en consideracién la presencia de obstrucciones
en el camino entre el transmisor y el receptor.

Para calcular las pérdidas, en este caso, se tendra en cuenta también la altura de

los obstaculos, y su efecto en la zona Fresnel.

2. La curvatura terrestre

Otro parametro importante es la curvatura terrestre. Para enlaces mayores de 10
km. la curvatura terrestre adiciona al perfil una altura a lo largo de la traza, por lo
que tendremos en cuenta su efecto, y por sonsiguiente, el efecto del fenédmeno de
Refraccion a la hora de hacer los calculos y planificacion del enlace. Para distancias

menores a 10 km. la tierra se puede considerar plana.
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3. Desvanecimiento por efectos atmosféricos: lluvia

Una cuestion que se puede plantear es el desvanecimiento por fendbmenos atmosféricos
como la lluvia. En la banda de 5GHz estos fenbmenos nos afectan de manera poco
significativa, lo que es solamente 1dB por cada milla (1<dB por km), y esta atenuacién
realmente se aplica a la zona donde la densidad de la lluvia es fuerte. Por normal
general los efectos de la lluvia se pueden apreciar a partir de la frecuencia de 11GHz
(una atenuacion de 8dB/milla).

4. Calculo del Margen de enlace

El analisis del Margen de nuestro radioenlace se obtiene mediante el calculo de un
conjunto de parametros correspondientes al camino que recorre nuestra sefial desde
un extremo hasta el otro. Este conjunto de parametros engloba todas las ganancias
y pérdidas correspondientes al extremo del transmisor y del receptor, junto a las
pérdidas en el aire, anteriormente mencionados.

El margen del enlace nos determinara la viabilidad de nuestro radioenlace, y esta
en funcién de parametros como la potencia de transmision, ganancia de las antenas,
pérdida de los cables, pérdidas por atenuacion debido a la presencia de obstaculos,
pérdida en el espacio libre, sensibilidad del receptor, etc.

Nuestro trabajo consiste en ajustar estos parametros de tal forma que podamos
alcanzar el margen deseado.

La exposicidon de todos estos factores adaptados a las instalaciones remotas que
nos ocupan, nos permiten concluir que disfrutando de linea de vision directa y para
una distancia de 1-4 Kms con los 4Mbps netos no encontraremos problema
alguno para garantizar la viabilidad del enlace, siendo necesario un analisis caso
a caso para distancias superiores.

Distancia
LOS

1 Km

Viabilidad

2 Km

3 Km

4 Km

> 4 Km L)
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